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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由全国新闻出版标准化技术委员会（ＳＡＣ／ＴＣ５２７）归口。

本文件起草单位：中国科学院自动化研究所、北大方正信息产业集团有限公司、中国新闻出版研究

院、北京大学、咪咕文化科技有限公司。

本文件主要起草人：张树武、刘杰、黄肖俊、韦玮、梁伟、关虎、王莉、刘颖丽、张倩影、崔晓瑜、俞银燕、

顾文扬。

Ⅰ
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数字版权保护　可信计数技术规范

１　范围

本文件规定了版权资源交易过程中用于可信计数的数据元集合与表示，以及可信性的说明与证实

方法。

本文件适用于对数字版权资源的可信交易保护管理。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ７４０８—２００５　数据元和交换格式　信息交换　日期和时间表示法

３　术语和定义

下列术语和定义适用于本文件。

３．１

数字内容　犱犻犵犻狋犪犾犮狅狀狋犲狀狋

以数字形式存在的文本、图像、音频、视频等内容资源。

３．２

版权资源　犮狅狆狔狉犻犵犺狋狉犲狊狅狌狉犮犲狊

具有版权信息的数字内容资源。

３．３

可计数性　犮狅狌狀狋犪犫犻犾犻狋狔

数字内容的交易数量可被统计的特性。

３．４

可信性　犮狉犲犱犻犫犻犾犻狋狔

交易各方都认可和信任的特性。

注：可信性在交易各方利益发生冲突时，保证各方对交易数据和信息相互不可抵赖。

４　缩略语

下列缩略语适用于本文件。

ＣＲＩ：版权资源标识（ＣｏｐｙｒｉｇｈｔＲｅｓｏｕｒｃｅｓＩｄｅｎｔｉｆｉｃａｔｉｏｎ）

５　数据元

５．１　概述

本文件涉及的应用场景和交易流程参见附录Ａ。

１
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本文件涉及的可信计数数据分为销售方生成的权利许可请求基本数据与授权方生成的权利许可基

本数据两种类型。权利许可请求基本数据与权利许可基本数据均由基础性数据元、计数性数据元和可

信性数据元三部分组成，两者的基础性数据元与计数性数据元相同，可信性数据元不同。

权利许可请求基本数据与权利许可基本数据的示例参见附录Ｂ。

５．２　基础性数据元

描述版权资源的基本信息，数据元见表１。

表１　基础性数据元

序号 中文名称 英文标签 类型 必备性 说明

１ 版权资源标识 ＣＲＩ 字符串 是 版权资源的唯一标识符，由授权方提供

２ 题名 Ｔｉｔｌｅ 字符串 是 版权资源的名称

３ 版权资源拥有者代码 ＯｗｎｅｒＩＤ 字符串 是
版权资源的提供者的代码信息，由授权方

提供

５．３　计数性数据元

描述版权资源交易的计数信息，数据项见表２。

表２　计数性数据元

序号 中文名称 英文标签 类型 必备性 说明

１ 交易订单号 ＴｒａｎｓＯｒｄｅｒＩＤ 字符串 是 销售系统产生的交易订单号

２ 交易数量 ＴｒａｎｓＡｍｏｕｎｔ 整型 是 单个版权资源的交易数量

３ 授权附加信息描述 ＡｕｔｈＤｅｓｃ 字符串 否

交易时对该版权资源的授权附加描述信

息。包括单一授权和批量授权等，单一授

权时可描述购买方信息

４ 交易时间 ＴｒａｎｓＴｉｍｅ
日 期 时

间型
是 交易时间信息。符合ＧＢ／Ｔ７４０８—２００５

５ 价格 Ｐｒｉｃｅ 货币型 否
版权资源的价格信息。以人民币（元）为

单位

６ 授权方代码 ＡｓｓｉｇｎｏｒＩＤ 字符串 是 版权资源的授权方的代码信息

７ 销售方代码 ＳｅｌｌｅｒＩＤ 字符串 是 版权资源的销售方的代码信息

５．４　可信性数据元

５．４．１　概述

保证数字版权资源交易计数数据可信性的信息。

５．４．２　权利许可请求基本数据的可信性数据元

权利许可请求基本数据的可信性数据元见表３。

２
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表３　权利许可请求基本数据的可信性数据元

序号 中文名称 英文标签 类型 必备性 说明

１ 交易请求号 ＴｒａｎｓＩＤ 字符串 是 上传交易记录的请求号

２ 交易随机数 ＴｒａｎｓＲａｎｄｏｍ 字符串 是 随机数，用于保证交易数据抵抗重放攻击

３ 交易计数器编号 ＴｒａｎｓＣｏｕｎｔｅｒＩＤ 字符串 是 上传交易记录的计数器编号

５．４．３　权利许可基本数据的可信性数据元

权利许可基本数据的可信性数据元见表４。

表４　权利许可基本数据的可信性数据元

序号 中文名称 英文标签 类型 必备性 说明

１ 交易请求号 ＴｒａｎｓＩＤ 字符串 是
上传交易记录的请求号，与权利许可请求

基本数据交易请求号一致

２ 交易随机数 ＴｒａｎｓＲａｎｄｏｍ 字符串 是
随机数，与权利许可请求基本数据交易随

机数一致

３ 交易计数器编号 ＴｒａｎｓＣｏｕｎｔｅｒＩＤ 字符串 是
上传交易记录的计数器编号，与权利许可

请求基本数据交易计数器编号一致

４ 授权时间 ＡｕｔｈＴｉｍｅ
日 期 时

间型
是 授权时间信息。符合ＧＢ／Ｔ７４０８—２００５

５ 授权随机数 ＡｕｔｈＲａｎｄｏｍ 字符串 是 随机数，用于保证授权数据抵抗重放攻击

６ 授权计数器编号 ＡｕｔｈＣｏｕｎｔｅｒＩＤ 字符串 是 上传授权记录的计数器编号

６　可信性

６．１　完整性

可信计数数据的完整性通过消息摘要技术来保证。

摘要是将计数数据进行指定计算而获得的特殊信息，通过对摘要的验证，检验数据的完整性。

摘要应由两部分组成：

ａ）　摘要方法：计算摘要信息所使用的算法；

ｂ）　摘要值：通过摘要方法对计数数据计算出来的特殊信息值。

６．２　可验证性

可信计数数据的可验证性通过数字签名来保证。

销售系统和授权系统从第三方可信交易数据管理平台获得私钥，并公开公钥，在提交计数数据时，

均对数据的消息摘要进行签名后上传至第三方，并由第三方保存，从而保证交易信息的可验证性。

签名应由两部分组成：

ａ）　签名方法：计算签名信息所使用的算法；

ｂ）　签名值：通过签名方法对计数数据消息摘要计算出来的特殊信息值。

３
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７　可信性证实方法

数据可信性的验证方法如下：

ａ）　根据约定的组合方式，将可信计数数据的基础性数据、计数性数据以及可信性数据组合，使用

摘要方法对组合信息进行计算得到摘要信息 Ｈ１；

ｂ） 使用数据上传者的公钥解密可信计数数据，得到摘要信息 Ｈ２；

ｃ） 比较 Ｈ１与 Ｈ２，两者一致即表明数据可信，不一致则表明数据不可信。

４

犌犅／犜４０９４９—２０２１



库
七
七
 w
ww
.k
qq
w.
co
m 
提
供
下
载

附　录　犃

（资料性）

应用场景和交易流程

犃．１　应用场景

版权资源交易应用场景包含购买者、销售方、授权方与第三方可信交易数据管理平台（以下简称管

理平台），销售方与授权方向管理平台申请可信计数器。

购买者与销售方进行版权资源交易获取版权资源，从授权方获取资源使用许可。

销售方向授权方发送权利许可请求基本数据，并向管理平台备案。

授权方根据权利许可请求向销售方发送权利许可基本数据，并向管理平台备案。

管理平台收集销售方和授权方的备案数据，保证交易数据的可信性和可计数性。

犃．２　交易流程

版权资源交易流程如下。

步骤１：购买者（终端代理模块）进行版权资源选购。

步骤２：销售方（交易系统）调用可信计数器生成权利许可请求基本数据，该数据由权利许可请求基

本数据和签名数据组成。权利许可请求基本数据元包括基础性数据元（版权资源标识，题名，内容提供

者代码）、计数性数据元（交易订单号，交易数量，授权附加信息描述，交易时间，价格，授权方代码，销售

方代码）、可信性数据元（交易请求号，交易随机数，交易计数器编号）。数据发送给授权方与管理平台。

步骤３：授权方（授权系统）调用可信计数器生成权利许可基本数据，该数据由权利许可基本数据和

签名数据组成。权利许可基本数据元包括基础性数据元（版权资源标识，题名，内容提供者代码）、计数

性数据元（交易订单号，交易数量，授权附加信息描述，交易时间，价格，授权方代码，销售方代码）、可信

性数据元（交易请求号，交易随机数，交易计数器编号，授权时间，授权随机数，授权计数器编号）。数据

发送给销售方与管理平台。

步骤４：销售方向购买者提供版权资源，授权方向购买者提供资源使用许可。

步骤５：交易结束，管理平台确定销售方与授权方数据的匹配情况。

５
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附　录　犅

（资料性）

权利许可请求基本数据与权利许可基本数据示例

犅．１　权利许可请求基本数据示例

本示例描述权利许可请求基本数据。

〈犚犻犵犺狋犚犲狇狌犲狊狋〉

〈犆犚犐〉犆犚犐０００犃５４犛１０６９犎０２０００犃９犜４１２０犚犖２８０犉犅犎犃犢０７５４２１０８５０犚２０２１０１１５１００２３８〈／犆犚犐〉

〈犜犻狋犾犲〉题名〈／犜犻狋犾犲〉

〈犗狑狀犲狉犐犇〉２０００１６５７８犓〈／犗狑狀犲狉犐犇〉

〈犜狉犪狀狊犗狉犱犲狉犐犇〉犜犡２０２００８１６１５１３４９〈／犜狉犪狀狊犗狉犱犲狉犐犇〉

〈犜狉犪狀狊犃犿狅狌狀狋〉７〈／犜狉犪狀狊犃犿狅狌狀狋〉

〈犃狌狋犺犇犲狊犮〉〈／犃狌狋犺犇犲狊犮〉

〈犜狉犪狀狊犜犻犿犲〉２０２００８１６１６：１５：１３〈／犜狉犪狀狊犜犻犿犲〉

〈犘狉犻犮犲〉１５．０〈／犘狉犻犮犲〉

〈犃狊狊犻犵狀狅狉犐犇〉犃狊狊犻犵狀狅狉犐犇００１１３１〈／犃狊狊犻犵狀狅狉犐犇〉

〈犛犲犾犾犲狉犐犇〉犛犲犾犾犲狉犐犇００１１３８０２〈／犛犲犾犾犲狉犐犇〉

〈犜狉犪狀狊犐犇〉１５９９６０００３５１３９２〈／犜狉犪狀狊犐犇〉

〈犜狉犪狀狊犚犪狀犱狅犿〉５６３４０８６６５５５２８２６５〈／犜狉犪狀狊犚犪狀犱狅犿〉

〈犜狉犪狀狊犆狅狌狀狋犲狉犐犇〉１０００２６〈／犜狉犪狀狊犆狅狌狀狋犲狉犐犇〉

〈／犚犻犵犺狋犚犲狇狌犲狊狋〉

犅．２　权利许可基本数据示例

本示例描述权利许可基本数据。

〈犚犻犵犺狋犌狉犪狀狋〉

〈犆犚犐〉犆犚犐０００犃５４犛１０６９犎０２０００犃９犜４１２０犚犖２８０犉犅犎犃犢０７５４２１０８５０犚２０２１０１１５１００２３８〈／犆犚犐〉

〈犜犻狋犾犲〉题名〈／犜犻狋犾犲〉

〈犗狑狀犲狉犐犇〉２０００１６５７８犓〈／犗狑狀犲狉犐犇〉

〈犜狉犪狀狊犗狉犱犲狉犐犇〉犜犡２０２００８１６１５１３４９〈／犜狉犪狀狊犗狉犱犲狉犐犇〉

〈犜狉犪狀狊犃犿狅狌狀狋〉７〈／犜狉犪狀狊犃犿狅狌狀狋〉

〈犜狉犪狀狊犜犻犿犲〉２０２００８１６１６：１５：１３〈／犜狉犪狀狊犜犻犿犲〉

〈犘狉犻犮犲〉１５．０〈／犘狉犻犮犲〉

〈犃狊狊犻犵狀狅狉犐犇〉犃狊狊犻犵狀狅狉犐犇００１１３１〈／犃狊狊犻犵狀狅狉犐犇〉

〈犛犲犾犾犲狉犐犇〉犛犲犾犾犲狉犐犇００１１３８０２〈／犛犲犾犾犲狉犐犇〉

〈犜狉犪狀狊犐犇〉１５９９６０００３５１３９２〈／犜狉犪狀狊犐犇〉

〈犜狉犪狀狊犚犪狀犱狅犿〉５６３４０８６６５５５２８２６５〈／犜狉犪狀狊犚犪狀犱狅犿〉

〈犜狉犪狀狊犆狅狌狀狋犲狉犐犇〉１０００２６〈／犜狉犪狀狊犆狅狌狀狋犲狉犐犇〉

〈犃狌狋犺犜犻犿犲〉２０２００８１６１６：３９：３３〈／犃狌狋犺犜犻犿犲〉

〈犃狌狋犺犚犪狀犱狅犿〉８１３６０００８１６４６３３３４〈／犃狌狋犺犚犪狀犱狅犿〉

〈犃狌狋犺犆狅狌狀狋犲狉犐犇〉１０００１２〈／犃狌狋犺犆狅狌狀狋犲狉犐犇〉

〈／犚犻犵犺狋犌狉犪狀狋〉
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